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 .دّذ‌ّای‌آیٌذُ،‌گسیٌِ‌پرداخت‌پَل‌بیطتر‌را‌ارائِ‌هی‌هٌظَر‌هصًَیت‌قرباًی‌در‌حولِ‌افسار‌اسپَرا‌بِ‌باج

‌اهٌیتی‌باج ‌هحققاى ‌هتخصصیي‌سایبرباى، ‌گسارش‌ٍاحذ ‌‌بِ ‌اسپَرا ‌با‌Spora) افسار ‌ضٌاسایی‌کردًذ‌کِ ‌را )

 دّذ‌کِ‌دٍبارُ‌ساهاًِ‌اٍ‌را‌آلَدُ‌ًسازد.‌قرباًی‌اطویٌاى‌هیدریافت‌پَل‌از‌

‌باج ‌ایي ‌کذّای ‌اهٌیتی، ‌هحققاى ‌گسارش ‌اساس ‌حرفِ‌بر ‌ضذُ‌افسار ‌ًَضتِ ‌یک‌ٍب‌ای ٍ‌ ‌هخصَظ‌‌اًذ گاُ

تَاى‌‌ضَد‌کِ‌هی‌ّای‌هختلفی‌بِ‌قرباًی‌ًوایص‌دادُ‌هی‌گاُ‌گسیٌِ‌پرداخت‌قرباًی‌طراحی‌ضذُ‌است.‌در‌ایي‌ٍب

‌اضارُ‌‌هٌظَر‌هصًَیت‌از‌حولِ‌افسار‌ٍ‌پرداخت‌پَل‌بِ‌سازی‌باج‌ّای‌رهسضذُ،‌پاک‌فایل‌بِ‌بازیابی ّای‌آیٌذُ،

‌کرد.‌هیساى‌پَل‌پرداختی‌کاربراى‌یکساى‌است‌ٍ‌تفاٍت‌ّسیٌِ‌ٍجَد‌ًذارد.

ایي‌ٍصلِ‌حساب‌جعلی‌در‌قسوت‌ٍصلِ‌ایویل‌قرار‌دادُ‌ضذُ‌است.‌‌ًحَُ‌گسترش‌ایي‌بذافسار‌تَسط‌ایویل‌است‌کِ‌یک‌صَرت

‌با‌فرهت ‌یا‌اف.دی.پی‌فایل‌ضبیِ‌ظاّر‌در‌کِ‌دارد‌ٍجَد App HTML یا HTA است‌کِ‌در‌آى‌فایلzip یک‌فایل‌فطردُ

گیرد.‌ایي‌فایل،‌اسکریپت‌‌%‌قرار‌هیTEMP%‌فَلذر‌در Jscriptفایل‌ضَد،‌اجرا‌فایل‌ایي‌کِ‌ٌّگاهی.‌است‌آفیس‌هایکرٍسافت

 کٌذ.‌ای‌را‌ًَضتِ‌ٍ‌آى‌را‌اجرا‌هی‌رهس‌ضذُ

ّای‌‌افسار‌فایل‌کٌذ؛‌البتِ‌ایي‌باج‌ّای‌هَجَد‌در‌ساهاًِ‌قرباًی‌ٍ‌ضبکِ‌اضتراکی‌را‌رهس‌هی‌ضَد،‌فایل‌افسار‌اجرا‌هی‌کِ‌باج‌ٌّگاهی

‌ًوی ‌رهس ‌را ‌قرباًی ‌ساهاًِ ‌سیستن‌اصلی ‌تا ‌از‌کٌذ ‌اسپَرا ‌ًیفتذ. ‌کار ‌از ‌قرباًی ‌استفادُ‌رهسًگاری‌هٌظَر‌بِ CryptoAPI عاهل

‌استاًذاردّای‌ٍ‌کٌذ‌هی ‌فایلRSA ٍ AES با ‌هی‌، ‌رهس ‌را ‌کلیذ‌عوَهی‌ٍ‌‌ّا ‌ابتذا ‌قَی‌است‌کِ ‌رهسًگاری‌تقریبا ‌کلیذ کٌذ.

.‌ضَد‌هی‌رهس‌بیت‌‌052 طَل‌بِ AES تَسط RSA خصَصی‌کلیذ‌سپس‌ضَد؛‌هی‌ایجاد‌طَل،‌بیت‌‌4201با RSA خصَصی

‌درًْایت.‌ضَد‌هی‌رهس‌افسار،‌باج‌دٌّذگاى‌تَسعِ RSA عوَهی‌کلیذ‌تَسط‌ًیس AES کلیذ‌ضذ،‌رهس‌خصَصی‌کلیذ‌کِ‌ٌّگاهی

‌.ضَد‌هی‌رخیرُ KEY. فایل‌در‌کلیذّا‌ایي

‌ٍیژگی ‌هذیریت‌هرکسی‌)‌یکی‌از ‌سرٍر ‌از ‌استفادُ ‌عذم ‌بC&Cِّای‌اسپَرا، ‌رهسًگاری‌فایل‌( ‌عذم‌‌هٌظَر ‌بِ ‌تَجِ ‌با ‌است. ّا

‌بررسی‌کاهل‌یک‌کاربر‌ٍ‌رهسگط ‌حتی‌با ‌کاربر‌دیگر‌ًیازهٌذ‌ضٌاسایی‌رٍش‌ٍجَد‌سرٍر‌هذیریت‌هرکسی، ایی‌اطلاعات‌ٍی،

 دیگری‌است.
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